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INTRODUCCION

En el ejercicio del desarrollo empresarial, las organizaciones se ven continuamente
expuestas a amenazas externas e internas de toda indole, equivocadamente se
consideraba que estas amenazas estaban ciertamente asociadas principalmente a
contingencias de caracter natural y tecnoldgico, sin embargo, las amenazas cada
vez se tornan en diferentes escenarios como es el terrorismo, las pandemias, los
paros a nivel nacional, la globalizacion y las ciber-amenazas, éstas han mostrado la
necesidad de incorporar nuevas estrategias, planes, procedimientos, y estructuras
que garanticen la continuidad de sus productos y servicios criticos ante
eventualidades de diversas categorias y diferentes niveles de impacto.

Ante esta realidad, Febor ha decidido implementar un sistema de gestion de
continuidad del negocio, definiéndolo como el conjunto de procedimientos y
estrategias para contrarrestar las interrupciones en las actividades misionales de la
Cooperativa, con el fin de proteger sus procesos criticos contra fallas mayores en
los sistemas de informacion o contra desastres y asegurar que las operaciones se
recuperen oportuna y ordenadamente, generando un impacto minimo o nulo ante
una contingencia.

Esto se logra, mediante el disefio e implementacion de un Plan de Continuidad de
Negocio (PCN), el cual requiere del establecimiento de una estructura de Gobierno
de Continuidad, asi como la definicion de una Politica de Continuidad de Negocio.

1. OBJETIVO

A través de esta politica se genera el marco para el desarrollo, implantacién, revisién
y mejora de los Planes de Continuidad del Negocio en Febor para:

o Posibilitar una respuesta adecuada y oportuna ante la materializacion de
un riesgo de seguridad o medio ambiente de caracteristicas catastroficas,
o de cualquier otra indole, que provoquen un escenario de falta de
disponibilidad de alguno de los componentes basicos de la actividad de la
entidad: personas, servicios, edificios y oficinas, tecnologia, informacién
y proveedores.

o Aminorar la repercusion de las posibles catastrofes sobre las actividades
de negocio, garantizando que se preservan los datos y funciones
esenciales o, de no ser posible, que tales datos o funciones se recuperen,
oportuna y progresivamente, hasta la vuelta a la normalidad.

o Definir el Gobierno de Continuidad del Negocio mediante el
establecimiento de los roles y responsabilidades para llevar a cabo la
planeacion, ejecucion, control y mejora del plan de continuidad del
negocio, con el fin de tener una estrategia acorde con las necesidades de
Febor.

o Definir y documentar los elementos necesarios que ante la ocurrencia de
un evento contingente le permitan a Febor contar con un esquema de
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recuperacion de las operaciones del hardware, software y datos,
relacionadas con las soluciones que apoyan los procesos, clasificados
con criticidad

o Reducir los efectos negativos ocasionados por eventos contingentes
ocurridos, mediante la definicion de las principales acciones a seguir
antes, durante y después de presentarse estos eventos.

2. ALCANCE

La presente Politica de Continuidad de Negocio es de obligatorio cumplimiento para
todos los colaboradores de Febor y se hace extensible a los terceros que presten
sus servicios directa, continua y ocasionalmente a la Cooperativa.

3. DEFINICIONES

INCIDENTE: Suceso que tiene el potencial para generar una interrupcion,
alteracién, pérdida, emergencia, crisis, desastre o catastrofe.

INTERRUPCION: Incidente bien sea esperado o no, que causa una alteracion
negativa y no planeada de la oferta esperada de los productos y servicios de
acuerdo con los objetivos de la organizacion.

CRISIS: Situacion anormal e inestable que amenaza los objetivos estratégicos, la
reputacion, o la viabilidad de una organizacion.

DESASTRE: Un evento repentino, no planeado y catastrofico que causa dafio o
perdida no aceptable a una organizacién.

+ Un evento que pone en peligro la capacidad de una organizacion para
proporcionar funciones criticas, procesos 0 servicios por un cierto periodo de
tiempo inaceptable.

* Un evento en que la gestion de una organizacion invoca sus planes de
recuperacion.

EMERGENCIA: Un evento o incidente imprevisto que sucede repentinamente y
demanda accion inmediata para minimizar pérdidas potenciales de vidas,
destruccion de propiedades, o la pérdida o interrupcién del negocio hasta el punto
de que pueda representar una amenaza.

CONTINGENCIA: Es un evento inesperado o una situacion que afecta la operaciéon
de la empresa, de un area o de un proceso en particular.

CONTINUIDAD DE NEGOCIO: Capacidad de la organizacion para continuar la
oferta productos y servicios dentro de un periodo de una capacidad predefinida
durante una interrupcion.
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PLAN DE CONTINUIDAD DEL NEGOCIO (PCN): Informacién documentada que
orienta a una organizacion para responder una interrupcion y reanudar, recuperary
restaurar la oferta de productos y servicios de acuerdo con los objetivos de
continuidad de negocio de la Cooperativa.

ANALISIS DE IMPACTO AL NEGOCIO (BIA- Business Impact Assessment):
Proceso en el que se analiza el impacto de una interrupcion conforme avanza el
tiempo de indisponibilidad en la organizacion.

ESTRATEGIA DE CONTINUIDAD DE NEGOCIO: curso de accion definida
previamente (y aprobado por el Consejo de Administracidn) con el fin de proteger la
viabilidad de la empresa y reanudar sus actividades criticas en los plazos
establecidos. Las estrategias seleccionas deben cubrir los RTOS identificados en el
BIA.

PLAN DE RECUPERACION FRENTE A DESASTRES (DRP): Es aquella parte del
plan de contingencia y del plan de continuidad de negocio (BCP), que aborda
aguellas contingencias que, por su gravedad, no permiten continuar prestando el
servicio desde el centro local y debe continuarse el servicio desde un nuevo centro.

Este plan debe contemplar la vuelta atrds cuando, tras arreglar las consecuencias
del desastre, el servicio pueda ser reanudado en el centro local.

CANAL DEDICADO: canal de comunicaciones que se establece entre un sitio y
otro, con utilizacién de ancho de banda exclusivo para los usuarios de este, en la
comunicacién en doble via que se da entre los dos sitios involucrados

CENTRO ALTERNO DE OPERACION (CAO): Es el lugar en el cual los
colaboradores de Febor pueden reanudar las operaciones del dia a dia, ante la
afectacion de sus oficinas principales por eventos contingentes. Este estara retirado
del centro de operacion normal.

CENTRO DE COMPUTO PRINCIPAL (CCP): Es el lugar de procesamiento y
almacenamiento de informacion que soporta la operacién normal de la Entidad.

CENTRO DE COMPUTO ALTERNO (CCA): Es el lugar de procesamiento y
almacenamiento de informacién que soporta la operacion de la Entidad en caso de
presentarse una contingencia.

COPIAS DE SEGURIDAD: Copias de la informacion que se realizan utilizando
medios de almacenamiento como cintas, discos compactos, etc., que sirven como
respaldo en caso de que la informacion original sea afectada.

FUNCION CRITICA DE NEGOCIO: Es una funcién que debe ser restablecida
dentro de un tiempo de interrupcion maximo permitido, para que el Proceso de
Negocio continle dando servicio a terceros o0 servicios internos.
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FUNCION DE NEGOCIO: Se define como un grupo logico de procesos de negocio
gue consta de procedimientos y tareas que tienen como fin cumplir con los objetivos
del negocio.

Sistema de Gestion de la Continuidad del Negocio (SGCN): La gestion de
continuidad de negocio se enmarca en la implementacion de un proceso holistico y
organizado en un esquema de mejora continua alineado con el ciclo (PHVA) que
identifica las amenazas potenciales de una organizacion asi como los impactos a
las operaciones del negocio que puedan causar estas amenazas y que permita
generar la capacidad de respuesta efectiva para salvaguardar los intereses de los
principales interesados, la reputacion, la imagen y las principales fuentes de
generacion de valor.

PLATAFORMA TECNOLOGICA: Es el conjunto de equipos de cémputo,
servidores, dispositivos de almacenamiento e impresion, equipos activos de red,
licencias de programas, aplicaciones y todo componente de hardware y software
que permita soportar la funcién tecnoldgica y de redes de Febor, ya sea en
operacion normal o en operacién en contingencia.

PERSONAL VITAL: Se refiere al recurso humano minimo requerido para continuar
operando los procesos criticos de Febor al porcentaje definido durante una
contingencia.

PLAN DE PRUEBAS: Es un plan que permite especificar lo que se desea probar y
como ejecutar dichas pruebas. Un plan de pruebas se puede aplicar a una iteraciéon
concreta de un proyecto.

RPO (Recovery Point Objective o Punto Objetivo de Recuperacién): Es el punto
del tiempo anterior a la ocurrencia de un evento contingente, hasta el cual se permite
perder informacion procesada. Este tiempo marca la maxima cantidad de
informacion que se puede perder, asi como los esquemas de backup con los que
se debe contar.

RTO (Recovery Time Objective o Tiempo Objetivo de Recuperacion): Es el
tiempo limite que la Cooperativa puede encontrarse con las funciones criticas de
negocio interrumpidas. Esto implica que es el maximo tiempo en el que la Entidad
debe poner en funcionamiento su estrategia de continuidad para seguir la operacion
después de la ocurrencia de una situacion contingente.

4. PRINCIPIOS GENERALES

La Politica de Continuidad de Negocio se sustenta en el conjunto de principios y
compromisos, que a continuacion se exponen:
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e El objetivo prioritario de la politica de continuidad es la proteccion y seguridad
de las personas en situaciones de crisis derivadas de un desastre,
emergencia o contingencia.

e Se nombraran representantes principales y suplentes de los diferentes
procesos los cuales deberan participar activamente en la elaboracion,
implementacion, revision, prueba y actualizacion de los planes de
continuidad tanto por area como el general.

e EIl desarrollo e implementacion de Planes de Continuidad de Negocio
teniendo en cuenta las areas y departamentos internos, proveedores y
servicios y empleando sistemas, recursos y procedimientos adecuados y
proporcionados.

e La adopcion de medidas razonables para la continuidad operativa de los
procesos Yy actividades, en funcion de la criticidad de estos y establecida por
la entidad.

e La inclusion de criterios de seguridad, privacidad y fiabilidad que garanticen
de forma razonable la continuidad de los servicios criticos proporcionados
por terceros, en caso de su tercerizacion.

e La elaboracién, dentro de los Planes de Continuidad de Negocio, de
procedimientos de comunicacién apropiados, tanto internos como externos,
que posibiliten la correcta ejecucién de estos, asi como el suministro
oportuno de informacién a todas las partes interesadas.

e La comunicacion a todo el personal de sus responsabilidades y de los
procedimientos que le competen, en el marco de la continuidad de negocio,
mediante labores de concientizacion y formacion.

e El desarrollo de un Sistema de Gestiéon de Continuidad de Negocio que
contemple la realizacién de revisiones, pruebas y actualizaciones de los
Planes de Continuidad de Negocio de forma periddica o ante cambios
significativos, en un proceso de mejora continua de los mismos.

e La permanente disposicion a colaborar con las autoridades en caso de
desastre o0 necesidad, como parte del espiritu de servicio que impregna todas
las actuaciones de Febor y de la responsabilidad para con la sociedad en la
gue desarrolla su actividad.

e Dar cumplimiento a las instrucciones emitidas por los entes de control
respecto de planes de continuidad de negocio.

e El Plan de Continuidad de Negocio debe contar con un cronograma de
pruebas anual donde se realice como minimo una prueba al afio por cada
uno de los componentes y por lo menos un simulacro con operacién real al
afo. Estas pruebas deben ser documentadas y los resultados encontrados
deben generar las respectivas actualizaciones y mejoras al plan.

ASPECTOS ESPECIFICOS SOBRE LA POLITICA DE CONTINUIDAD DE
NEGOCIO.

5.1 Inicio del plan de continuidad del negocio
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El Plan de Continuidad del Negocio (BCP-Business Continuity Plan, DRP),
es esencial para dar continuidad a las actividades criticas del negocio en el
evento de una falla inesperada, que pudiera seriamente interrumpir los
procesos y actividades importantes de la operaciéon de la Cooperativa.

El proyecto del Plan de Continuidad del negocio (BCP, DRP) necesita ser
establecido como una necesidad de la Cooperativa, debe ser iniciado y
formalmente aprobado, por las directivas de Febor.

Se debe obtener el compromiso de las directivas de Febor y presentarles un
reporte inicial que informe como el BCP cumplir4 sus objetivos.

Conformar un equipo de trabajo que esté formado por personas procedentes
de areas como: Talento Humano, Administracion, Riesgos, Financiera y
Tecnologia.

Los componentes del equipo tienen cometidos y responsabilidades concretas
cuando se produce un desastre en cualquier instalacién de Febor y se pone
en practica el Plan de Recuperacion de Desastres.

El equipo de trabajo es un grupo de gestion flexible y movil que puede
ocuparse de cualquier plan de recuperacidén que sea necesario en cualquier
sitio donde este Febor.

5.2 Desarrollo y administracion del plan de continuidad de negocio

Las directivas de Febor deben desarrollar un Plan de Continuidad del
Negocio (BCP, DRP) que cubra los aspectos criticos y esenciales de la
actividad de la Cooperativa.

El Plan de Continuidad del negocio es un proyecto con caracteristicas de
detalle y complejidad, independiente del entorno tecnolégico y
probablemente contendra una serie de acciones criticas enfocadas a lograr
el retorno a la operacién normal.

Entender plenamente los riesgos a que estd enfrentada la Cooperativa,
incluyendo e identificando los procesos criticos del negocio.

Entender el posible impacto que una interrupcién a la operacion normal
pueda tener.

Considerar la adquisicién y renovacion de una poliza de seguros de
proteccién de activos como parte del plan de continuidad de negocio (BCP,
DRP).

Formular y documentar una estrategia de continuidad del negocio de acuerdo
con los objetivos y prioridades de la Cooperativa.

5.3 Evaluacién De Riesgo Del Plan De Continuidad Del Negocio

Dentro del plan de continuidad de negocio (BCP, DRP) se debe realizar una
evaluacion formal de riesgo y un analisis de impacto sobre el negocio (BIA-Business
Impact Analysis), con el fin de determinar los requerimientos del Plan de
Continuidad del Negocio e identificar eventos que puedan causar interrupciones a
los procesos de negocio.
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Es importante considerar que se deben evaluar y analizar todos los procesos de
negocio y no limitarse exclusivamente a los recursos e infraestructura asociado a
los sistemas de informacion.

Febor Entidad Cooperativa contempla implicitamente en la gestion de sus procesos
la identificacion y administracién de los riesgos como préctica para impedir que
eventualidades internas o externas impidan cumplir sus metas institucionales, por
lo cual, al desarrollar el Plan de Continuidad del Negocio se integra la metodologia
de riesgos aplicada y el control preventivo, detectivo y correctivo de dicho plan
estaria asociado al mapa de riesgos de la Cooperativa.

Clase de riesgo Nombre de riesgo Descripcion del riesgo
Se asocia con la pérdida de
informacion fisica y digital de los
Informacién Pérdida de informacion archivos, bases de datos,
servidores y sistemas de
informacion de la Cooperativa.
No restablecimiento de | Contempla la disponibilidad de
. . los servicios la informacién y de los servicios
Disponibilidad ot . )
tecnoldgicos de la gue tiene la Cooperativa con
entidad Sus usuarios.
Estan relacionados con la
Imagen Pérdida de credibilidady | percepcion y la confianza por
9 confianza en la entidad. parte de los asociados y
comunidad en general.
~ . Comprende el dafio o deterioro
. Dafio o deterioro de los i
Operativo activos tangibles de los bienes muebles o
9 ' inmuebles de la Entidad.
Se asocia con el acceso a los
sistemas de informacion,
Tecnolégico Accesos no autorizados. | aplicativos, bases de datos o
servidores sin autorizacion
previa.
. Esta relacionado con el dafio,
Afectacion de la P S :
- . pérdida, siniestro o deterioro a
Tecnologico infraestructura :
L nivel de hardware, enlaces de
tecnoldgica
datos entre otros.
Contempla la pertinencia,
Inadecuados servicios calidad y oportunidad de los
Tecnoldgico de Tecnologias de la servicios de tecnologia y las
Informacion. deficiencias en la prestacion de
los mismos.
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Recomendaciones adicionales

El Plan de Continuidad del Negocio (BCP, DRP), es esencial para poder continuar
con las actividades criticas del negocio de Febor, en el evento de una falla
inesperada, que pudiera seriamente interrumpir los procesos y actividades
importantes de la operacion de la cooperativa.

La evaluacion de riesgo en el BCP, DRP analiza la naturaleza de la ocurrencia de
eventos inesperados, su impacto potencial y la probabilidad de que estos eventos
lleguen a ser incidentes criticos para el negocio.

Aspectos de la seguridad de la informacion a ser considerados cuando se
implementan estas politicas son:

e Comprender que asi el proyecto formal del Plan de continuidad del Negocio
se haya iniciado, si los recursos humanos o financieros son insuficientes, es
muy probable que el plan no tenga éxito.

e Si se subestima el impacto a corto y mediano plazo de un incidente de
seguridad se puede tener un nivel no adecuado de respuesta que afecte la
elaboracion de un Plan de Continuidad de Negocio.

e Los pasos involucrados en el andlisis de impacto hacia el negocio (BIA)
comprenden:

Técnicas de obtencion de informacién

Seleccionar las personas a entrevistar

Adecuacion de los cuestionarios a realizar

Andlisis de la informacion

Determinar los tiempos criticos de las diferentes funciones del negocio

Determinar los tiempos maximos tolerables de caida por proceso (MTD-

Maximum Tolerable Downtime)

Priorizar la recuperacién de las funciones criticas del negocio

Documentar y preparar reportes de recomendaciones

O O O O O O

o O

5.4 Caracteristicas del plan de continuidad de negocio

Con el fin de garantizar su consistencia a lo largo de las diferentes unidades de
negocio, el plan de continuidad de negocio debe considerar:

e Condiciones para la activacion del plan de continuidad (BCP, DRP)
e Una estrategia de recuperacion de desastres teniendo en cuenta aspectos
como:
o Costos de las diferentes alternativas
o Costos de servicios alternos
o Prioridades y tiempos de recuperacion
o Negocios, usuarios, servicios, aspectos técnicos e informacion.
¢ |dentificacion de las responsabilidades y procedimientos de emergencia.
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e Implementacion de procedimientos de emergencia para permitir la
recuperacion en un tiempo limitado.

e Procedimientos de contingencia y procedimientos de regreso a la operacion

normal.

Documentacion de procedimientos y procesos acordados.

Educacién apropiada sobre manejo de emergencias.

Cronograma de pruebas del plan de continuidad del negocio (BCP, DRP)

Responsabilidades individuales de ejecucion y propietarios de cada plan de

continuidad (BCP, DRP).

5.5Entrenamiento y concientizacion del plan de continuidad del negocio

Una vez se haya realizado su aprobacion, todo el personal de Febor debe conocer
el Plan de Continuidad del Negocio (BCP, DRP) y su respectiva funcion dentro de
él.

Recomendaciones Adicionales

e Para que el Plan de Continuidad del Negocio (BCP, DRP) pueda ser
ejecutado exitosamente, todo el personal no sélo debe estar consciente de
Su existencia, sino conocer su contenido, junto con las actividades y
responsabilidades de cada parte.

e Aspectos de la seguridad de la informacion a ser considerados cuando se
implementan estas politicas son:

o Aunque el Plan de Continuidad de Negocio (BCP, DRP) haya sido
probado, aun puede fallar, si el personal no esta lo suficientemente
familiarizado con sus contenidos.

o Cuando en el Plan de Continuidad del negocio (BCP, DRP), las
personas involucradas olvidan su percepcion de la cercania del
riesgo, se puede presentar cierta apatia, la cual disminuye su
importancia, y la necesidad de una participacion en él.

o Se debera crear un plan de concientizacion sobre la importancia del
BCP, DRP para Febor, y el compromiso de todos los empleados para
garantizar su éxito.

5.6Prueba del plan de continuidad del negocio

El Plan de Continuidad del Negocio (BCP, DRP) necesita ser probado
periodicamente, con el fin de garantizar que la cooperativa entienda claramente
como debe ser ejecutado.

El hecho de probar el Plan de Continuidad del negocio (BCP, DRP) en la
organizacion, evalla su viabilidad, y garantiza que los empleados estén
familiarizados; Si la prueba del Plan de Continuidad del Negocio (BCP, DRP) no
reproduce las condiciones reales, el valor de tales pruebas es limitado y deficiente.

11

Este documento contiene informacién de propiedad exclusiva — no podra ser reproducida o Revelada sin previa
aprobacion escrita. El usuario es responsable de verificar la fecha de vigencia antes del uso de este documento.




MANUAL DE POLITICAS CONTINUIDAD DEL NEGOCIO Febor

Entidad Cooperativa

Las fallas en el analisis del plan de pruebas del BCP, DRP, ocasionaran una
disminucién de la validez de la prueba. Los diferentes tipos de prueba incluyen:

e Pruebas sobre la mesa de los diferentes escenarios (Por medio del uso de
listas de verificacion y analisis paso a paso) del BCP, DRP.

e Simulaciones del Plan de Continuidad

e Pruebas de recuperacion técnicas del BCP, DRP.

e Pruebas de recuperacion en sitio alterno del BCP, DRP.

e Prueba de servicios externos (energia, comunicaciones etc.) del BCP, DRP.

e Prueba completa, con el fin de evaluar personal, equipos, recursos fisicos,
para entender su capacidad de soportar interrupciones. Esta prueba implica
detener las operaciones de Febor y no es recomendable ya que puede
originar un desastre real.

e Una vez aprobado y desarrollado, el plan de continuidad de negocio (BCP,
DRP) debe ser probado con el fin de mostrar su eficacia, y nivel de actualidad.
El periodo de pruebas sobre la mesa de los diferentes escenarios no debe
ser mayor a 6 meses, incluidos el plan y sus procedimientos.

5.7 Mantenimiento y actualizacién del plan de continuidad de negocio

Plan de Continuidad del Negocio (BCP, DRP) debe estar actualizado y revisado
periodicamente.

El mantenimiento y actualizacion del Plan de Continuidad del Negocio (BCP, DRP)
es muy importante si se requiere una operacion exitosa en un momento dado.

Se requiere probar las implicaciones por cambios en el BCP, de lo contrario su
ejecucion puede resultar en una serie de fallas y debilidades.

Si el Plan de Continuidad del Negocio no es actualizado periédicamente, su éxito
puede ser cuestionable.

Los cambios incluyen:

Adquisiciones de nuevos equipos

Actualizaciones en los sistemas operacionales

Personal

Direcciones o numeros telefénicos

Estrategias de negocio

Ubicaciones fisicas

Leyes

Contratistas, proveedores de servicio y clientes muy importantes
Procesos nuevos o eliminados

Riesgo (Operacional y financiero)
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6. RESPONSABILIDADES

Febor Entidad Cooperativa cuenta con un comité de crisis conformado por el equipo
directivo de la entidad.

e EI Comité de Crisis y Continuidad de Negocio es el érgano responsable de
impulsar el desarrollo e implantacion de los Planes de Continuidad de
Negocio en Febor, decidir y coordinar las actividades de continuidad de
negocio, asi como velar por el cumplimiento, divulgacion y revision periddica
de esta Politica.

e Asimismo, dicho Comité asume la direccidn ejecutiva y la gestion de aquellas
situaciones de crisis derivadas de un desastre que tengan repercusiones
globales que requieran inversiones econdémicas extraordinarias o puedan
afectar de manera significativa a la reputacion de Febor; y proporciona una
respuesta centralizada, oportuna y eficaz a los incidentes y limita sus posibles
efectos adversos.

e Es responsabilidad de la Alta Gerencia y con el apoyo de toda la entidad,
garantizar y mantener, a través del establecimiento de roles,
responsabilidades y competencias, la estructura que soporta la Gestion de la
Continuidad del Negocio de Febor.

e La alta Direccion de Febor Entidad Cooperativa se encargara de la definicién
y actualizacion de las normas, politicas, procedimientos y estandares
relacionados con la continuidad del negocio, igualmente velara por la
implantacion y cumplimiento de las mismas.

e Elresto de las responsabilidades asociadas a la gestion de la Continuidad de
Negocio se formulan con el detalle necesario en el procedimiento para la
Continuidad de Negocio de Febor.
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